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ZAPYTANIE OFERTOWE

na wykonanie DIAGNOZY CYBERBEZPIECZENSTWA

w ramach projektu pn. "Cyfrowa Gmina" realizowanego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 O$ V Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia- REACT-EU,

Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia:

|. Zamawiajacy:
Gmina Raciazek
87-721 Racigzek
NIP: 891-15-55-882
Tel.: 54 283 18-85
E-mail: gmina@raciazek.pl

Il. Tryb postepowania:

. Postepowanie o udzielenie zamdwienia publicznego jest wylaczone z obowigzku stosowania
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych (t. j. Dz.U. 2021 poz. 1129 z
p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1.

. Postepowanie o udzielenie zamowienia publicznego prowadzone jest w oparciu o Zarzadzenie
Nr 58/2022 Wojta Gminy Racigzek z dnia 31 grudnia 2022 r. w sprawie ustalenia ,,Procedur
udzielana zamoéwien publicznych, ktorych warto$¢ szacunkowa netto nie przekracza kwoty
130000,00 zt netto w urzedzie gminy Racigzek.

I11. Opis przedmiotu zamoéwienia:

1. Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina" w
Urzedzie Gminy Raciazek zgodnie z zakresem oraz formularzem stanowigcym obowigzujacy
na dzien wykonywania audytu zatacznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa
Gmina zakonczonego raportem, opublikowanego na stronie Centrum Projektow Polska
Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina.

2. Zamawiajacy nie dopuszcza wykonania diagnozy cyberbezpieczenstwa w sposob zdalny.
Badanie zabezpieczen, w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN,
diagnozy cyberbezpieczenstwa, podatnosci systemoéw, wykonawca musi wykona¢ na miejscu
w siedzibie Zamawiajgcego.

3. Szczegdlowy zakres przedmiotu zaméwienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowiacy zalacznik nr 6 do zapytania
ofertowego.

4. Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania
wypelionego i podpisanego elektronicznie formularza diagnozy (przeprowadzonej przez
osobe posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu) Zamawiajagcemu oraz dostarczenia wersji papierowej. Wykonawca poza formularzem
przekaze dokumentacje sktadowa na podstawie ktorej zostat opracowany zatacznik diagnozy
cyberbezpieczenstwa. Zamawiajagcy ma na mysli dokumentacje szczegdtowa kontrolowanych
punktow, systemow, czy innych elementow sktadowych wplywajacych na oceng koncows


http://www.gov.pl/web/cppc/cyfrowa-gmina

danej kategorii wprowadzong do formularza diagnozy. Wykonawca przekaze rowniez
zestawienie , na podstawie ktorego Zamawiajacy punkt po punkcie bedzie mogt dokonaé
prac  naprawczych/wdrozeniowych  podnoszacych bezpieczenstwo systeméw  oraz
dopracowanie procedur postgpowania.

1V. Warunki udzialu Wykonawcy w postepowaniu:

1. Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona przez osobe¢ posiadajaca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Wykaz
certyfikatow wskazanych w ww. rozporzadzeniu znajduje si¢ ponizej:

1) Certified Internal Auditor (CIA),

2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnosc,
akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji osob,

4) Certyfikat audytora wiodacego systemu zarzadzania ciaggloscia dziatania PN-EN 1SO
22301 wydany przez jednostke oceniajagca zgodno$¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob,

5) Certified Information Security Manager (CISM),

6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Govemance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) Certified Reliability Professional,

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

2. Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania zamowienia.
Wykonawca ztozy w tym zakresie o§wiadczenie stanowigce zatacznik nr 2 do oferty.

3. Wykonawca posiada doswiadczenie w wykonywaniu audytéw wynikajacych
z Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Wykonawca ztozy w tym zakresie o$wiadczenie bedace zalacznikiem nr 3 do oferty wraz z
dokumentami potwierdzajacymi przeprowadzenie minimum 1 diagnozy cyberbezpieczenstwa
w ramach programu Cyfrowa Gmina oraz zrealizowania co najmniej 3 audytow
bezpieczenstwa w jednostkach administracji publicznej o podobnym zakresie w ostatnich 3
latach przed ztozeniem oferty. Wykonawcy, ktorzy nie wykazg spelnienia warunkow udziatu
w postepowaniu podlega¢ beda wykluczeniu z udzialu w postepowaniu. Oferte Wykonawcy
wykluczonego uznaje si¢ za odrzucona.

4. Wykonawca zobowiazany jest przekaza¢ dane osoby, ktora bedzie wykonywata diagnoze
wraz z dokumentem potwierdzajacym posiadanie przez niego certyfikatu uprawniajacego do
przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu -zatgcznik nr 4 do zapytania.

5. O udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja wykluczeniu
na podstawie art.7 ust. 1 ustawy z dnia 13 kwietnia 2022 roku o szczegdlnych rozwigzaniach
w zakresie przeciwdzialania wspierania agresji na Ukraing oraz sluzacych ochronie
bezpieczenstwa narodowego (Dz.U. poz. 835) - zatgcznik nr 5 do zapytania.



V. Kryteria i sposob oceny oferty:

1. Przy wyborze oferty do realizacji Zamawiajacy bedzie si¢ kierowat kryterium: Cena-100%.
2. Ceng za wykonanie zaméwienia nalezy poda¢ w formularzu oferty.

3. Cena winna obejmowac¢ wszelkie koszty niezbedne do zrealizowania zamowienia.
Wykonawca sporzadzajac ofert¢ powinien przewidzie¢ wszelkie okoliczno$ci mogace mie
wplyw na ceng.

VI. Termin i miejsce realizacji zaméwienia:

Wykonawca jest zobowigzany wykona¢ zamowienie nie pozniej niz do 15 wrzesnia 2022
roku w siedzibie Zamawiajgcego: ul. Wysoka 4, 87-721 Racigzek

VI1I. Sposéb przygotowania oferty:

1. Kompletny, wypetiony formularz ofertowy, podpisany przez osobe upowazniong do
reprezentacji Wykonawcy stanowigcy zatgcznik nr 1;

2. Kompletne, wypelnione o$§wiadczenie stanowigce zatacznik nr 2;

3. Kompletne, wypetione o$wiadczenie stanowigce zatacznik nr 3;

4. Kompletne, wypetione o§wiadczenie stanowigce zatgcznik nr 4;

5. Kompletne, wypetnione o§wiadczenie stanowigce zatacznik nr 5;

6. Dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia diagnozy
cyberbezpieczenstwa;

7. Referencje potwierdzajace prawidlowe wykonanie diagnozy cyberbezpieczenstwa lub
audytu.

8. Podpisana klauzula informacyjna RODO- zatacznik nr 7.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

VIII. Miejsce i termin skladania ofert:
1. Termin skladania ofert 16.08.2022r. do godz. 9:00,

2. Oferte cenowa sporzadzong W jezyku polskim nalezy ztozyc¢:

a) pisemnie w siedzibie Zamawiajacego lub przesta¢ na adres: ul. Wysoka 4, 87-721
Racigzek w zamknictej kopercie z dopiskiem: OFERTA:
,Przeprowadzenie diagnozy cyberbezpieczenstwa w ramach projektu Cyfrowa
Gmina" NIE OTWIERAC PRZED 16.08.2022 r. godz. 9:00 lub

b) mailem na adres poczty elektronicznej: gmina@raciazek.pl(skan
podpisanej oferty ).

3. Oferty ztozone po terminie badz w inny sposob nie beda rozpatrywane.

IX. Termin zwiazania oferta:

1. Wykonawca pozostaje zwigzany zlozong oferta przez okres 30 dni. Bieg terminu zwigzania
ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

2. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przedtuzy¢ termin
zwigzania oferta.



X. Postanowienia koncowe:

1. Zamawiajacy zastrzega sobie prawo odstgpienia, badZz uniewaznienia zapytania ofertowego
bez podania przyczyny w przypadku zaistnienia okoliczno$ci nieznanych Zamawiajagcemu w
dniu publikacji niniejszego zapytania ofertowego.

2. Zapytanie moze zosta¢ zmienione przed uptywem terminu sktadania ofert przewidzianym
w zapytaniu ofertowym. Zmiana zapytania oraz tre$¢ pytan wraz z wyjasnieniami zostanie
opublikowana na stronie: https://bazakonkurencvinosci.funduszeeuropeiskie.gov.pl.

3. Jednostki samorzadu terytorialnego biorgce udzial w projekcie "Cyfrowa Gmina" sg
zobowigzane do przeprowadzenia diagnozy cyberbezpieczenstwa bedacej przedmiotem
niniejszego zamoéwienia. Niezwlocznie po jej przeprowadzeniu, jej wyniki majg by¢
przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci Komputerowej-
Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy ePUAP. Dane
z diagnozy przekazane przez JST do NASK postuza do opracowania raportu na temat stanu
bezpieczenstwa systemow jednostek samorzagdowych. Wykonawca jest zobowigzany mie¢ na
uwadze w/w cel przeprowadzenia diagnozy i jej przeznaczenie.

XI. Zalaczniki:

Zatgcznik nr 1 — Formularz ofertowy;

Zatacznik nr 2 — O$wiadczenie o posiadaniu niezb¢dnego do wykonania zaméwienia
potencjatu technicznego 1 osobowego;

Zalacznik nr 3 — Oswiadczenie o wykonaniu w okresie 3 lat poprzedzajacych ztozenie oferty
minimum 1 diagnozy cyberbezpieczenstwa w ramach programu Cyfrowa Gmina oraz
zrealizowania co najmniej 3 audytéw bezpieczenstwa w jednostkach administracji publicznej
0 podobnym zakresie;

Zalacznik nr 4 — Oswiadczenie z danymi osoby posiadajacej certyfikat o ktérym mowa w pkt
1V;

Zatgcznik nr 5 - Oswiadczenie 0 niepodleganiu wykluczeniu z udziatu w postepowaniu;
Zalacznik nr 6 - Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa,

Zatacznik nr 7 - Klauzula informacyjna RODO



